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Работа с родителями

Регистрации в социальной сети не происходит. 1

Приглашение к участию в рекомендованном Минпросвещением России ресурсе для школьной 
коммуникации – это приглашение с соблюдением принципа добровольности2

Школа не использует не рекомендованные Минпросвещением России и Минцифрой России ресурсы 
для образовательного процесса и коммуникации.3

Администратор Сферум, назначенный приказом образовательной организации,  создает площадку 
с доступом только для  участников образовательных отношений: учителей, учеников, родителей.4

В школах обеспечена контентная фильтрация Интернета.5

При обнаружении деструктивного контента и/или утечки данных 
необходимо сообщать ОПЕРАТОРУ Сферум/VK Мессенджер (как в любом подобном случае). 
Закон защищает права и данные пользователей.
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Работа с родителями

Платформа «Сферум» сделана на базе сети «ВКонтакте», и по своей сути она является его продолжением, у них даже 
аналогичный интерфейс, общая система регистрации и общая служба поддержки. То есть ВК фактически сделал платформу 
по вовлечению всех школьников в свою соцсеть.

• Платформа «Сферум» обеспечивает закрытое образовательное 
пространство и коммуникацию через Учебный профиль, который 
отображается в VK Мессенджере.

• «VK Мессенджер» не равно «Социальная сеть ВКонтакте».
«VK ID» не равно «Социальная сеть ВКонтакте».

• В сети образовательной организации стоит запрет на доступ к сайтам 
vk.com, vk.ru, m.vk.com и m.vk.ru.



Работа с родителями

Через мессенджеры учителя вовлекают на эту платформу даже первоклашек

• «VK Мессенджер» не равно «Социальная сеть ВКонтакте».
«VK ID» не равно «Социальная сеть ВКонтакте».

• В сети образовательной организации стоит запрет 
на доступ к сайтам vk.com, vk.ru, m.vk.com и m.vk.ru.

• Регистрация учащихся, не достигших возраста  14 лет, невозможна без 
согласия родителей.



Работа с родителями

Что касается безопасности учеников на «Сферуме», то там все настолько плохо, что по результатам теста мне без труда 
удалось оказаться на этой платформе сразу в 9-ти школах, находящихся в разных концах страны.

• Законные представители ребенка вправе принимать то или иное решение 
о регистрации. Стоит отдельно отметить, что Сферум является 
закрытым пространством, то есть школьник попадает в сообщество, 
где могут находится только одобренные учителем или администратором 
участники.



Работа с родителями

Ученики на «Сферуме» с 1 по 11 класс зарегистрированы в нем под своими настоящими именами и фамилиями, со своими 
фотографиями.

• Настоящее ФИО  необходимо для верификации человека на платформе. 
Фотография добавляется  к профилю по желанию и не является 
обязательной.

Родителям важно понимать, что стоит одному из 1000 детей вашей школы потерять или отдать кому-то доступ к своему 
аккаунту, как злоумышленнику будут доступны данные всех детей вашей школы.

• У каждого аккаунта, личного кабинета на различных ресурсах есть логин и 
пароль, которые являются уникальными и не должны передаваться 
третьим лицам.



Работа с родителями

Сферум не учебная платформа, а соцсеть, в которой может общаться вся школа. Там есть чаты, в том числе и закрытые, в 
которых посторонние люди могут работать с детьми, и вы про это даже не узнаете.

• Платформа  Сферум не является учебной – это информационно-
коммуникационная платформа, предназначенная для организации 
коммуникации в образовательном процессе. Одним из видов коммуникаций 
являются чаты, которые доступны только людям, имеющим Учебный 
профиль и находящимся в сообществе общеобразовательной организации, 
куда они могут попасть только пройдя верификацию администратором 
сообщества или классным руководителем.
Поэтому чаты классов и являются закрытыми, чтобы никто посторонний 
не мог туда попасть.



Работа с родителями

В «Сферуме» может быть абсолютно любой контент.

• ИКОП Сферум не содержит внутреннего контента. В нем есть только 
ссылка на библиотеку верифицированного образовательного контента 
ФГИС «Моя школа», прошедшего все необходимые экспертизы.

• Для обеспечения безопасности в образовательных организациях 
блокируется доступ к сайтам, содержащим недопустимую для детей 
информацию, в том числе и к сайтам vk.com, vk.ru, m.vk.com и m.vk.ru
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Про мессенджеры. Все сервера Вайбера, Вотсапа (Мета – запрещенная в России экстремистская организация), 
Телеграма находятся за границей, и в случае вовлечения ребенка в какой-то деструктив, МВД крайне сложно получить 
выемку. Зная и понимая это, мошенники и манипуляторы всех уровней используют именно мессенджеры для своих 
действий. Причем чаще всего мы видим такую схему, когда первоначальное вовлечение детей в деструктив идет через 
группы ВК, а потом общение переходит в мессенджеры, где идет уже основная и плотная обработка. 
Хотя в последнее время часто бывает и так, что и изначальная обработка может идти в мессенджерах. Создаются 
группы, чаты, закрытое и доверительное общение, где под видом друзей определенные люди узнают о ребенке всю 
информацию, а потом начинают им манипулировать.

• Закрытое образовательное пространство Сферум в VK Мессенджере  
позволяет безопасно коммуницировать учителям с учащимися и 
родителями, т.к. доступно только людям, имеющим Учебный профиль и 
находящимся в сообществе общеобразовательной организации, куда они 
могут попасть пройдя верификацию администратором сообщества или 
классным руководителем.

• «VK Мессенджер» не равно «Социальная сеть ВКонтакте».
«VK ID» не равно «Социальная сеть ВКонтакте».



Работа с родителями

VK ID – это система идентификации, которая 

помогает корректно хранить информацию 

в базе данных.



Благодарим за внимание

https://vk.com/sferum
https://vk.com/sferum
https://ok.ru/group/59975784726619
https://ok.ru/group/59975784726619
https://t.me/sferumru
https://t.me/sferumru
https://ok.ru/group/59975784726619
https://ok.ru/group/59975784726619

